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Die Trojaner von heute kdmpfen nicht
mit offenem Visier. Wer sich nicht zur
Wehr setzt, bleibt auf der Strecke.

.Die Schaffung und Verbreitung eines
Sicherheitsbewusstseins im Mittel-
stand betrachten wir als eine
essentielle Anfgabe”

(Harald Summa, eco-Initiator)
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Vorwa rts, Trojaner!

'RALF SCHMIDT, MOHLAU®,

Bereits vor dreitausend Jahren be-
nutzten die Griechen der Sage
nach ein holzernes Pferd, um ihre Krie-
ger in das von den alten Gottern als
unbezwingbar bezeichnete Troja hin-
ein zu schmuggeln. Pikant und zur da-
maligen Zeit einmalig war die Tatsa-
che, dass trotz der Warnungen Kas-
sandras die einfachen Brger von Troja
das Pferd mit seinem unheilvollen In-
halt in die Stadt brachten und damit
ihren Untergang besiegelten.

Waren es in der Antike Stadte, gegen
die Krieg gefthrt wurde, so sind es
heute Unternehmen und unterneh-
menskritische Daten, welche das Ziel
sind. Holzerne Pferde vor den Unter-
nehmenszentralen aufzustellen ist in
unserer computerisierten Zeit nicht
mehr notig. Spezielle Computerpro-
gramme sind wesentlich effektiver
und bleiben oft unbemerkt.

Da hilft es auch nicht, wenn IT-Verant-
wortliche die fast taglichen Schre-
ckensmeldungen Uber neue Program-
me, sogenannte Viren, welche sich
selbst im Unternehmensnetzwerk ver-
breiten und wichtige Daten zerstoren,
ernst nehmen und sofort GegenmaB-
nahmen einleiten. Gegen die so ge-
nannten Wurmer, welche nur das Ziel
haben sich zu verbreiten und damit
die Leistungsfahigkeit eines Unter-
nehmensnetzwerkes beeintrachtigen,
sind IT-Verantwortliche auf Grund der
Warnungen professioneller Antiviren-
firmen relativ sicher.

* Ralf Schmidt ist aktuell als Freelancer in den
Bereichen Perfomance Montoring / Netz-
werksicherheit und Netzwerkliberwachung
tatig. Aus seinen fritheren Tatigkeiten ver-
fugt er ber Erfahrungen als Projektleiter fr
Linux- / Windows-Netzwerke.
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Wer seinen Feind kennt, kann ihn besser abwehren;
dies gilt besonders fur Spiongesoftware.

Computerviren und -wlrmer haben je-
doch den ,Vorteil”, dass sie schnell,
oft innerhalb weniger Stunden, von
spezialisierten Firmen erkannt werden
und ein Schutz durch die Verwendung
aktueller Anti-Virenprogramme relativ
einfach ist. Effektive IT-Sicherheitskon-
zepte konnen dartber hinaus unter-
nehmenseigene Computer und Com-
puternetze durch die Verwendung spe-
zieller Server- und Firewallsoftware so
schitzen, dass ein Angriff auf firmen-
interne Ressourcen von aullen prak-
tisch ausgeschlossen werden kann. Tro-
janer konnen jedoch diese Barrieren
Uberwinden und unter Umstanden jah-
relang unentdeckt in ihrem , Wirtssys-
tem” schlummern.

B Angriffsziele erkennen

Wie die antiken Trojer, deren Stadt-
mauern absoluten Schutz vor feindli-
chen Angriffen boten, kénnen Fih-
rungskréafte heute in der Regel darauf
vertrauen, dass mit einem effektiven
[T-Sicherheitskonzept unternehmens-
interne Daten sicher wdren, wenn es
in der Computerwelt nicht die Pro-
gramme geben wirde, welche sich an
dem antiken Vorbild orientieren.

Ahnlich den Griechen im trojanischen
Krieg mit dem holzernen Pferd ver-
sucht heutzutage sogenannte Spy- und
Spionagesoftware, auch Trojaner ge-
nannt, ein Computersystem von innen
her auszuspionieren. Trojaner sind da-
bei so programmiert, dass sie unbe-
merkt vom Benutzer und installierter
Sicherheitssoftware Daten sammeln,
versenden und/oder den unbefugten
Fern- (Remote-) zugriff auf den infi-
zierten Rechner ermdglichen. Dabei
verfolgen Trojaner folgende Ziele:

> das Sammeln z.B. von Passwortern
und Kreditkartennummern bis hin
zu kompletten Eingaben Uber die
Tastatur,

> das Versenden von ausspionierten
Daten Uber das Netzwerk des PC
(Intranet und Internet),

> das Kopieren und das Versenden
kompletter, sicherheitsrelevanter Da-
teien,

> die Ubernahme der kompletten
Steuerung des PC Uber das Netzwerk
(Remotezugriff) durch Unbefugte.

Im Gegensatz zu Viren und Wuarmer
sind Trojaner so programmiert, dass
deren Wirken auf dem infizierten
Rechner Uber Jahre hinweg unbe-
merkt bleibt. So werden z.B. Textein-
gaben (Pass- und Kennworter) mit-
protokolliert und zu einem glnstigen
Zeitpunkt Uber das Netzwerk unbe-
merkt an Dritte weitergeleitet — und
wenn dieser Dritte die Daten diskret
behandelt, so ist es relativ sicher, dass
der Trojaner nie erkannt wird. Allein
verlorene Ausschreibungen, geplatzte
Vertrage oder Wettbewerber, welche
,zufallig” gleichartige Produkte zur
gleichen Zeit anbieten, kénnen ein Hin-
weis auf das Wirken von Trojaner sein
und soliten Alarm ausldsen.

Die vielfach von IT-Spezialisten vorge-
tragene Argumentation, dass jeder
Computernutzer selbst dafir verant-
wortlich sei, welche Programme auf
seinem Computer installiert sind, hat
nur begrenzt Gultigkeit. Auch Spezia-
listen sind nicht vor ungebetener Soft-
ware sicher wie die Berichte ber Viren
und Wirmer beweisen. Problematisch
ist vor allem, dass sich Trojaner ahnlich
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wie die berthmt berlchtigten 0190-
Dialer vollig unbemerkt mit zwei

Mausklicks im Internet-Browser auf ei- |

nem Computersystem installieren und
ihre Tatigkeit aufnehmen.

Im Gegensatz zu einem 0190Dialer,
dessen Auswirkungen an Hand der
Gebihren auf der nachsten Telefon-
rechnung schwarz auf weil3 zu lesen
sind, kann ein Trojaner Monate ja so-
gar Jahre auf einem Computersystem
unbemerkt Daten sammeln und an
Dritte weiterleiten. Selbst der Gesetz-
geber hat im Rahmen des zweiten Ge-
setzentwurfes zur ,Bekampfung des
Missbrauchs von 190er-/0900er-Mehr-
wertdiensterufnummern”? zumindest
indirekt die Méglichkeit anerkannt,
dass Software ohne Wissen und Wol-

ter installiert werden kann.

Dabei reicht es aus, wenn ein Unbe-
fugter wenige Minuten unbemerkt an
den auszuspionierenden Computer
herankommt oder der Computernut-
zer einen E-Mail-Anhang mit dem Ab-
sender einer absolut vertrauenswirdi-
gen Person &ffnet. Man kann es Para-
noia nennen, aber selbst internationa-
le Unternehmen kaufen auch far sicher-
heitsrelevante Unternehmensbereiche
Computer mit (vor-) installierter Soft-
ware, ohne im Einzelnen nachzupri-
fen, ob sich Trojaner oder andere un-
erwinschte Software darauf befindet.
Selbst die Installation frei verflgbarer
Anti-Virensoftware2 kann dazu fihren,
dass der Computernutzer ohne seine
Kenntnis illegale Software und Troja-
ner sozusagen als ,Zugabe” mitinstal-
liert.

B Sicherheitsbewusstsein
erzeugen

Obwohl in den meisten Unternehmen
mit Windows ein Betriebssystem ein-
gesetzt wird, welches unter anderem
durch seine Systemarchitektur Trojaner
erst moglich macht, betrachten nach
einer Studie der Zeitschrift KES und
des Sicherheitsunternehmens Utimaco

U http:/Avww.heise.de/newsticker/data/hob-
29.01.03-000/

2 http:/imvww.heise.de/newsticker/data/lab-
03.01.02-000/

nur 22% der befragten Unternehmen

Spionage als Problem3. Ursache des of-
i fensichtlich fehlenden Sicherheitsbe- |
i wusstseins in Bezug auf Spionage ist |

auch damit zu erkldren, dass ein gut
programmierter Trojaner seine Tdtig-
keit effektiv tarnen kann und dass be-
treffende Unternehmen unter Umstan-

den nie erfahren, dass sie ausspioniert |

werden. Dies ist auch der Grund, wes-
halb es international keine (ver&ffent-
lichten) Untersuchung Uber die Kosten
bzw. den Schaden, welchen Trojaner
und Spionage verursachen, existieren.

Ein erhéhtes Sicherheitsbewusstsein ge-
genlber Trojanern ist auch deshalb an-
gebracht, da die bereits erwdhnte Sys-
temarchitektur des Betriebssystem Win-

i dows es ermoglicht, dass ohne Wissen

len des Benutzers auf einem Compu- | ges Benutzers im Hintergrund laufen-

| de Programme jede Tastatureingabe,

auch Pass- und Kennworter, unbe-

merkt mitlesen und aufzeichnen koén- !
i nen. Selbst das gerade aktive Pro-

gramm kann nicht erkennen, ob die
Tastatureingaben (hier eine Passwort-
eingabe in der Bankingsoftware Qui-
cken) von einem Trojaner mitgelesen
wird. Auch Passworteingabefenster mit
der Anzeige von Sternchen anstelle des
Passwortes sind vor Trojanern nicht
sicher, wie Abbildung 1 verdeutlicht.

Das Risiko besteht hier vor allem in der
Tatsache, dass komplette Zugangsco-
des fur Online-Konten mitgelesen und
illegal genutzt werden k&énnen und

dass das Risiko derartiger Software !
trotz vorhandener Ldsungen derzeit |

allein dem Computernutzer Uberlas-
sen wird.

Der ideale Schutz von Computerda-
ten, die physische Trennung des Com-
puters vom Computernetz, ist prak-
tisch jedoch nicht realisierbar und in
vielen Fallen noch nicht einmal win-
schenswert. Aus diesem Grund gibt
es, abhangig vom jeweiligen Sicher-
heitsbedirfnis, verschiedene Méglich-
keiten, um auch Trojanern die Arbeit
unmaéglich zu machen oder ihnen die
Arbeit zumindest erheblich zu erschwe-
ren.

3 http://mwww.heise.de/newsticker/data/pab-
12.07.00-001/
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Abbildung 1: Passwort-Spionage

| B SchutzmaBnahmen

ergreifen

Méglichkeiten des Schutzes vor Spio-
nagesoftware und Trojanern sind:

> Verwendung alternativer Betriebs-
systeme wie Linux auf Servern und
Arbeitsplatzcomputern,

D> Deinstallation des Internet-Explorers
und Verwendung alternativer Inter-
net-Browser,

D> Uberwachung aller gestarteten
Dienste und Programme,

D> Verwendung alternativer Office-Pro-
gramme wie z.B. Corel- oder
StarOffice,

> Verwendung sicherer Pass- und
Kennworteingabemasken vor allem
bei Zugriffen Uber das Internet.

Verwendung
alternativer Betriebssysteme

Die Argumentation von Microsoft, Vi-
ren und Trojaner sind nicht nur unter
Windows bekannt sondern prinzipiell
auch unter Linux oder anderen Be-
triebssystem moglich, ist so falsch
nicht4. Da Windows jedoch das derzeit
meist verbreitete Arbeitsplatzbetriebs-
system in Unternehmen ist, richten sich
schatzungsweise 70% aller Angriffe
gegen Windows oder andere Micro-
softprogramme. Hinzu kommt die Tat-
sache, dass viele Hacker Microsoft als
eine Art ideologischen Gegner anse-
hen und direkt versuchen, Microsoft-
produkte zu torpedieren. Schitzungs-
weise kann ein Unternehmen derzeit
70% aller Sicherheitsprobleme und

4 http://www.heise.de/newsticker/data/jes-
07.11.02-000/
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Angriffe allein durch die Verwendung
alternativer Betriebssysteme wie Linux
vermeiden und sich damit einen er-
heblichen Teil der Kosten fur [T-Sicher-
heitsmaBnahmen sparen. Der Gewinn
an Sicherheit gegentber Viren und
Trojanern, zumindest in sicherheitskri-
tischen Unternehmensbereichen, ist
unbezahlbar und reduziert gleichzeitig
die Kosten fir Soft- und Hardware.

Obwohl durch die Verwendung alter-
nativer Betriebssysteme ein erheblicher
Sicherheitsvorteil gewonnen werden

kann und wie z.B. bei der Stadtverwal- !

tung von Schwabisch Hall auf Grund
der Umstellung auf Linux mit einem
erheblichen Einsparpotenzial> gerech-
net wird, sollten auch nicht die
Schwierigkeité einer Betriebssystemum-
stellung und die Aufwendungen fur
die Aus- und Weiterbildung der Mitar-
beiter vernachlassigt werden.

Speziell fir Anwender, welche auf
Microsoft Windows nicht verzichten
wollen oder kdnnen, stellt das Betriebs-
system Windows XP ein Sonderfall dar.
Bereits in der Standardinstallation der
Home- und der Professional Version
sind sieben Funktionen aktiviert, wel-
che unter die Rubrik ,unbemerktes
Daten sammeln” fallen. Viele Compu-
ternutzer fuhlen sich unwohl, wenn
ein Betriebssystem wie Windows XP
ungefragt eine Internetverbindung
aufbaut und Daten verschickt. Dies ist
in etwa damit zu vergleichen, als wir-
de ein Schreibtischhersteller ungefragt
Mitarbeiter zu Ihnen ins Biro schicken
und lhren Schreibtisch durchsuchen.
Wiurden Sie die Erklarung: , Er schaut
nur nach eventuell defekten Schrau-
ben” einfach so hinnehmen und ihn
gewahren lassen?

Aber auch ohne den Wechsel auf ein
alternatives Betriebssystem wie Linux
lasst sich bei der neuesten Betriebssys-
temvariante Windows XP die eigene
Sicherheit durch das Abschalten von
.neugierigen” Funktionen erhdhen.
So aktiviert Windows XP bei der In-
stallation standardmaBig folgende
Programme bzw. Betriebssystemfunk-

5 http://www.heise.de/newsticker/data/anw-
26.11.02-000/

6 hittp://www.heise.de/newsticker/data/odi-
27.02.03-001/
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tionen, welche fr die Arbeit des Be- |
triebssystems Windows nicht notwen-
dig sind aber (System-) Daten an Mic- !

rosoft versenden. Funktionen dieser
Kategorie, die ohne Nachteile fir den
Systembetrieb abgeschaltet werden
kénnen, sind unter anderem

i Alexia — Uberwacht das gesamte Surf-

verhalten des Benutzers um die so ge-
nannten ,VerwandtenLinks” zu fin-
den. Dabei werden die IP-Adresse, In-
formationen Uber den Browser, die

- vollstandigen Internetadressen der be-
suchten Seiten, der Zeitpunkt der Auf- !
zeichnung und eine eindeutige Alexia- |
Cookie-Nummer an Microsoft Gber-

mittelt.

Uhrzeitsynchronisation — Jeder PC-
Nutzer, jedes Unternehmen solite
selbst prufen, ob Microsoft téaglich
Uber den Microsoft-Zeit-Server erfah-
ren soll, wann er und seine Mitarbeiter
mit der Arbeit beginnen. Wer diese
Funktion als sinnvoll betrachtet fahrt
mit Sicherheit besser, einen eigenen
Zeitserver im Intranet einzurichten.

Aktivierungstest — Mit Hilfe des Akti-
vierungstests wird Uberprift, ob die
Windows-XP-Installation bereits per
Telefon/Online aktiviert ist oder nicht.
Da wahrend dieses Tests Daten an
Microsoft (bermittelt werden, sollte
man dabei nicht online sein.

Automatisches WindowsUpdate — Das
WindowsUpdate greift automatisch
auf das Internet zu, pruft regelmaBig,
ob neue Updates vorliegen. Welche In-
formationen an Microsoft Ubermittelt
werden, ist nicht bekannt.

Deinstallation des
Internet-Explorers und Nutzung
alternativer Internet-Browser

Selbst Firewalls, Anti-Viren- oder
Schutzprogramme wie z.B. ZoneAlarm
sind zumindest unter dem Betriebssys-
tem Windows und bei der Verwen-
dung des Internet Explorers von Micro-
soft nicht in der Lage, die Aktivitat von
Trojanern in jedem Fall zu erkennen.
So bietet der von Microsoft ange-
botene Internet Explorer die Moglich-
keit der Fernsteuerung. Das heil3t, ein
Trojaner kann selbstandig ein fir den
Benutzer unsichtbares Internet Explo-
rerfenster 6ffnen und Daten versen-

den wiahrend der Benutzer nichts ahn-
end im Internet surft. Schutzsoftware
wie ZoneAlarm und andere Firewalls
kénnen dabei nicht unterscheiden, ob
die Daten vom Benutzer oder von ei-
nem Trojaner versendet werden.

Damit ist der Internet Explorer von Mi-
crosoft beziiglich der Sicherheit das
schwachste Glied in allen Windows
Betriebssystemversionen. Andere Brow-
ser verfligen standardmaBig nicht tber
die Moglichkeit der Ansteuerung durch
andere Programme und kénnen des-
halb nicht zur unbemerkten Versen-
dung von Daten genutzt werden. Der
Umstieg auf alternative Browser ist da-
zumal kostenlos.

Uberwachung aller gestarteten
Dienste und Programme

Derzeitige Uberwachungsprogramme
wie z.B. ZoneAlarm Uberwachen sehr
effektiv, wenn auch nicht vollstandig,
die Zugriffe des eigenen Computers
auf das Netzwerk und erkennen zu-

t verlassig, ob ein unbefugter Zugriff

vom Netzwerk her versucht wird. Der
Angriff auf einen Computer mittels
Trojaner erfolgt jedoch nicht von au-
Ben sondern durch eine unbewusste
oder unaufmerksame Aktion des Be-
nutzers. Speziell unter Windows
existieren Softwarelésungen mit der
Maglichkeit der Uberwachung aller
auf einem Computer gestarteten Pro-
gramme und Dienste und sind ein ef-
fektiver Schutz vor dem Start uner-
wiinschter Software und Trojaner. Eine
Warnmeldung evtl. direkt an den Sys-
temadministrator, wenn ein unbekann-
tes Programm startet, erganzt die
Uberwachungsfunktion. Leider ist die-
se Art der Uberwachung noch nicht
allgemein Gblicher Standard.

Verwendung
alternativer Office-Programme

Immer wieder wird in Warnungen vor
Viren und Wirmern darauf hingewie-
sen, dass diese Programme sich mit
Hilfe von Microsoft-Software verbreiten.
Sogenannte Makroviren, welche die
VisualBasic Scriptsprache von MS Of-
fice verwenden, sind keine Seltenheit.
Makroviren, welche z.B. die Script-
Funktion von alternativen Office-L6-
sungen wie StarOffice benutzen, sind



zumindest dem Autor nicht bekannt.
Aus diesem Grund bietet die Verwen-
dung alternativer Office-Programme
derzeit einen 100%igen Schutz vor
Makroviren, welche sich z.B. auf die
Script-Funktionen VBA von Outlook &
Co. spezialisiert haben. Mit der Einbin-
dung der VisualBasic Scriptsprache in
das Betriebssystem Windows XP sind
in Zukunft aber auch systemweit ak-
tive Trojaner auf VB-Basis denkbar.

Verwendung sicherer Pass-
und Kennworteingabemasken

Derzeitige Online-Banking-Angebote
wie zum Beispiel von der HypoVereins-
bark (Abbildung 2) oder den Sparkas-
sen (Abbildung 3): nutzen noch immer
ausschlieBlich die als sicherheitskritisch
einzustufende Eingabe von Pass- und
Kennwortern per Tastatur und sind
dadurch auBerordentlich anfallig fur
Trojaner, welche Zugangsdaten fur das
Online-Banking sammeln und an
unberechtigte Dritte weiterleiten.
Dabei wdre es den Anbietern von
Online-Banking-Angeboten  bereits
durch einfachste Anderungen am
Seitenaufbau moglich, die Eingabe
sicherheitsrelevanter Daten wie Pass-
und Kennworter vor dem Auslesen
durch Trojaner zu schitzen. Ein Pro-
grammieraufwand von 15 Minuten,
und der Sicherheitsstandard des Onli-
ne-Angebotes wirde sich im Interesse
der Bankkunden erheblich erhéhen.

Eine Moglichkeit besteht u.a. in der
Verwendung der am 30.06.02 unter
dem Aktenzeichen 202 10 080.4 beim
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Sparkasse Witlonberg [
Internel-Banking &=
Willkkommen beim Internet-Banking der Sparkasse
‘Wittenberg

Durch Klicken auf den Start-Button bestitige ich, daf ich die Bedingungen flir die

‘konto-/depotbezogens Nuizung des Online-Banking mit PIN und TAN und die
ick itshinweise fisr den Zugang zum Intemet zur Kenninis

axzeptiere.
Bitte geben Sie Ihre Kontenummer und PIN ein.

Kontenummer [
PIN ‘

“nteinelBanking starer

tabeund |-

Deutschen Patent- und Markenamt
eingereichten Lésung zur Eingabe si-
cherheitsrelevanter Daten. Diese Lo-
sung verhindert auBerordentlich effek-
tiv, dass Eingaben von Zugangsdaten
per Tastatur mitgelesen und Gber ein
Netzwerk an Unbefugte versendet
werden. Bereits in der einfachsten, mit
HTML und Javascript programmierten
Losung wird verhindert, dass Trojaner
die eingegebene Kreditkartennummer
erkennen und an unbefugte Dritte
senden kdnnen, was einen auleror-
dentlich effektiven Schutz vor dem
Missbrauch der Daten darstellt (Abbil-
dung 4).

Von dieser Losung koénnen alle Pro-
gramme, welche die Eingabe von
Pass- und Kennwoértern erfordern,
profitieren, wobei weitere Schutzmal3-
nahmen z.B. vor Bildschirmfotos die
vorgestellte Loésung erganzen und in
diese integriert werden konnen. Aus
diesem Grund sollte bei der Anschaf-
fung neuer oder bei einem Update vor-
handener Software unbedingt geprift

Abbildungen 2 und 3 (oben): Online-Banking: Zugangsdaten

~_§J s
Kreditkartennummaer: {1111 7552|3333 [44dd
e

Prifziffer: oe

| AnmETsoTA
Abbildung 4:
Sichere Eingabe von Zugangsdaten

werden, ob eine sichere Eingabe von
Pass- und Kennwortern méglich ist.

# Zusammenfassung

Insgesamt kann festgestellt werden,
dass es zum Ausspionieren von Daten
und sicherheitsrelevanten Daten kei-
nes Angriffes von auBen bedarf. Viele
Unternehmen schiitzen ihr System au-
Berordentlich effektiv gegen Angriffe
von auBen, sind aber gegen Spionage
durch Trojaner von innen her relativ
machtlos, zumal diese Spionage unter
Umstanden nie entdeckt wird. Gegen
Angriffe von innen durch Trojaner
schltzt derzeit auch die beste Firewall
nicht, vor allem dann nicht, wenn un-
ternehmensintern der Internet Explo-
rer verwendet wird. Auch der Hinweis
vieler Unternehmen auf restriktive, in-
terne Vorschriften in Bezug auf Soft-
wareinstallation und ein eventuell
geltendes generelles Verbot, fremde
Software zu installieren, fuhrt nur zu
einer trlgerischen Sicherheit. Selbst
der deutsche Gesetzgeber hat mit der
Telekommunikations-Verbraucherschutz-
verordnung vor allem im Zusam-
menhang mit den bereits erwahnten
0190-Dialern indirekt die Moglichkeit
anerkannt, dass Software auch gegen
den Willen und ohne Wissen des
Benutzers auf einen Rechner installiert
werden kann. Allein ein umfassendes
Security-System im Unternehmen ver-
bunden mit einer regelmaBigen Uber-
prafung der Computer zumindest in
sicherheitsrelevanten Unternehmensbe-
reichen bis hin zum Verzicht auf Risiko-
software kann die Sicherheit der Da-
ten in Unternehmen gewahrleisten. O
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