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Gas- und Energiegenossenschaft
Ost- und Mitteldeutschland eG (GEG)

Zetraum Ende
Mersy 7 dm 2000

Nachnchiertyo
e

#us-/Bigang
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Whitepaper

EDIFACT-Signatur-, Verschlisselungs- und Mailcockpit

Funktionsumfang: Verschliisselung, Signierung und eMail-Versand von
EDIFACT-Nachrichten des deutschen Energiemarktes
gemal der EDI-Kommunikationsrichtlinie

Plattform: .Net MS-Windows
techn. Mindestanforderung:
Betriebssystem: Windows XP, Vista, Windows 7
Hardware (min) Arbeitsspeicher 1 GB
CPU 1 GHz
Festplatte 70 GB
Hardware (empf.) Windows-Leistungsindex > 4,5
Arbeitsspeicher >1 GB
CPU > 1,6 GHz

4 Festplatten, jeweils > 100 GB (RAID-0+1-Konfiguration)
Kurzbeschreibung/Funktionsumfang:

Gemal der EDI-Kommunikationsrichtlinie gibt es spezifische Vorgaben im deutschen Ener-
giemarkt zur Nutzung von Verschlisselung und Signatur bei der EDIFACT-Kommunikation.

So bestimmt die EDI-Kommunikationsrichtlinie u.a.:

- bei einer Signierung ist erst die EDIFACT-Nachrichtendatei zu signieren, dann wer-
den Signaturdatei und die EDIFACT-Nachrichtendatei an die eMail angehangt und
versendet

- fir die Verschliisselung von EDI-Nachrichten ist S/Mime zu versenden

- weitere Nachrichten, auRer der EDI-Nachrichtendatei und deren Signaturdatei dirfen
an eine EDIFACT-eMail nicht angehangt werden

Das EDIFACT-Signatur-, Verschlisselungs- und Mailcockpit tbernimmt die Signierung, Ver-
schliisselung und Versendung von EDI-Nachrichten gemafR der EDI-
Kommunikationsrichtlinie.

Die Anbindung an interne Systeme erfolgt tiber Austausch- bzw. Importverzeichnisse. Zu-
satzlich erfolgt eine Archivierung der bearbeiteten EDI-Dateien.

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)

HauptstraBe 1 Telefon 034953-12402 kontakt@energiegenossenschaft.de BDEW-Nr.: 9904388000003
06791 Mohlau Fax 034953-89331 Www.energiegenossenschaft.de DVGW-Nr.: 9800061400004

Vorstand: René Schmidt | Simon Bayer Vorsitzender des Aufsichtsrates: Ralf Schmidt  USt-1dNr. DE253707312
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Gas- und Energiegenossenschaft
Ost- und Mitteldeutschland eG (GEG)

EDIFACT-Signatur-, Verschlisselungs- und Mailcockpit

Grundlagen

Die Signierung und Verschlisselung erfolgt in der Regel tber private und 6ffentliche Schlis-
sel welche in sogenannten elektronischen Zertifikaten gespeichert sind.

Da elektronische Zertifikate grundséatzlich strukturierte, textbasierte Dateien sind kdnnen
elektronischen Zertifikate mit jedem beliebigen PC erzeugt werden.

Solche, eigenerzeugte elektronische Zertifikate ohne die Anbindung an eine 6ffentlich zu-
gangliche Public Key Infrastruktur (PKI) kénnen jedoch nicht tberprift werden. Unabhangig
davon kann jedoch jeder solch eigenerzeugten elektronischen Zertifikaten vertrauen wenn
ihm der Aussteller personlich bekannt ist.

Bei elektronischen Zertifikaten, welche von sogenannten Zertifizierungsstellen (Trustcenter)
ausgegeben werden, wird jedoch die Identitét des Besitzers des elektronischen Zertifikates
von der Zertifizierungsstelle bestatigt. Gleichzeit kann tber eine offentlich zug&ngliche Public
Key Infrastruktur jederzeit die Gultigkeit eines des elektronischen Zertifikates Uberpruft wer-
den.

Mit der Herausgabe eines elektronischen Zertifikates beglaubigt die Zertifizierungsstelle de
facto, dass das herausgegebene elektronische Zertifikate tatsdchlich dem angegebenen In-
haber, vergleichbar einem Personalausweis, gehort.

Rechtlich kann der Empfanger damit darauf vertrauen, das mit elektronischen Zertifikaten
signierte Daten tatsachlich von dem Absender kommen, welcher als Inhaber im elektroni-
schen Zertifikates eingetragen ist.

Technisch ist die Integritat der Absenderidentifikation mittels eines elektronischen Zertifikates
jedoch daran gebunden, dass ausschlie3lich der Besitzer des Zertifikates Uber den privaten
SchlUssel verfugt. Jeder, der den privaten Schliissel eines Zertifikates kennt, kann sich als
Inhaber des elektronischen Zertifikates und z.B. als Absender einer mit dem elektronischen
Zertifikat signierten Datei ausgeben

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)
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Besonderheiten der EDIFACT-Kommunikation

Gemal der EDI-Kommunikationsrichtlinie gibt es spezifische Vorgaben zur Nutzung von
Verschlisselung und Signatur bei EDIFACT-Kommunikation.

So bestimmt die EDI-Kommunikationsrichtlinie u.a.

- bei einer Signierung ist erst die EDIFACT-Nachrichtendatei zu signieren, dann wer-
den Signaturdatei und die EDIFACT-Nachrichtendatei an die eMail angehangt und
versendet

- fir die Verschlisselung von EDI-Nachrichten ist S/Mime zu versenden

- weitere Nachrichten, auRer der EDI-Nachrichtendatei und deren Signaturdatei diirfen
an eine EDIFACT-eMail nicht angehangt werden

Die in der EDI-Kommunikationsrichtlinie vorgegebene Vorgehensweise entspricht den fi-
nanzrechtlichen Vorschriften zum Versenden von elektronischen Rechnungen und damit
dem deutschen Signaturgesetzt.

Durch die Vorgaben der EDI-Kommunikationsrichtlinie gemafl dem Signaturgesetz kann z.B.
die Authentizitat einer EDIFACT-Nachricht in jedem auf den Empfang der Nachricht folgen-
den Verarbeitungs- und Prozessschritten verifiziert und gepruft werden.

Damit entsprechen die Vorgaben der EDI-Kommunikationsrichtlinie der Forderung, dass die
Authentizitat und Integritat einer EDIFACT-Nachricht jederzeit unabhéngig von der Art der
Ubertragung verifiziert werden kann.

Damit entfallt aber im Rahmen der EDIFACT-Kommunikation die Verwendung sogenannter
ASec+breirtvier i, wel che di e ges ambhatrats kigétzlichesSig-gni er en
naturdatei an die eMail anhangen.

Mit dem EDIFACT-Signatur-, Verschlisselungs- und Mailcockpit werden die Vorgaben der
EDI-Kommunikationsrichtlinie in Bezug auf Signierung und Verschlisselung von EDIFACT-
Nachrichten gesetzeskonform umgesetzt, indem die EDIFACT-Nachrichten automatisiert
gemal der EDI-Kommunikationsrichtlinie signieren, auf Wunsch verschlisselt und dann au-
tomatisiert versenden werden.
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Gas- und Energiegenossenschaft
Ost- und Mitteldeutschland eG (GEG)

OUT 07062010 150042 OK  rnen OK UTILMD  0788735052X18Xb¢ 00000120
OUT 06062010 214743 OK _ nenm  OK UTILMD _ 0785735052X18X6¢ 00000118
[ o7sess0s2igxnt |

Hauptformular

Das Hauptformular ermaglicht eine schnelle Ubersicht tiber die erfolgreiche Verarbeitung von
EDI-Daten und deren Versendung.

Hinzu kommen diverse Einstellungs- und Suchfunktionen um einzelne EDI- Nachrichten auf-
zulisten. Im unteren Bereich werden die Log-Informationen tber die Bearbeitung von EDI-
Nachrichten angezeigt und ermoéglichen eine schnelle Fehleranalyse z.B. bei fehlenden und
ungultigen Zertifikaten.

-
o) Signatur-/eMail-Cockpit - Elﬂlﬂ

Datei  Einstellungen  Info
Infos/Log/Einstellungen

Start: Timer 07.06.10 - 202712 INOUT  Datum Uhrzeit signiet  crypt  wversendet Machrcht  DateiMr. LogNr g
Start: Timer 07.06.10 - 2027.05 07.06.2010 | 16:44:07 UTILMD | 0799735052X18X bt | |
i Tre (P AT -Al ik ouT 07062010 163359 OK  OK UTILMD  0739735052X18X.td mm1 )
Start: Timer 07.06.10 - 20.25.00

Start: Timer 07 0610 - 20 24-56 ouT 07062010 163241 OK  OK GK UTILMD  0799735052X18Xbd 00000129
Start: 07.06.10 - 20:24:56 ouT 07062010 163053 OK  OK  OK UTILMD  0799735052X18Xt¢ 00000128

out 07.06.2010 16:14:44 OK nein UTILMD  0735735052X18X ba 00000127

Daten auch ohne Signaturdatei versenden

[wenn maglich verschilsselt versenden v]

Zeitraum Beginn

Dienstag . 1. Jumi 2010 Ev
out 07.06.2010 15:00:42 ©OK nein DK UTILMD  0799735052X18X ba 00000120
Zeitraum Ende ouT 06062010 21:4743 0K nein UTILMD  0799735052X18Xbd 00000119
Mortsg . 7 Juni 2010 [~ __---__—_
ALT ARNE NN AT OK LTI MA A7Ga7IRNRIYA OV annAnd17 |
Machrichtentyp
alle ~ 07.06.10- 16:44:.07 - N
Signatur: erstelt UTILMD__9800061400004_4042805000607_20100228_0799735052X18X p7s
Aus-Eingang Signatur: erfolgreich verfiziert
Out MailSend: erfolgreich verschlisselt
MailSend: versendet:
TEErE e UTILMD__9800061400004_4042805000607_20100228_0799735052X18X ba
UTILMD__9800061400004_4042805000607_20100228_0799735052X18X.p7s
Empfanger: kontakt @energiegenossenschaft.de
Absender: edii@energiegenossenschaft.de
l zurlicksetzen ] l Altualisiersn ] B

Auf der rechten Seite konnen individuelle Einstellungen zur Anzeige von bearbeiteten EDI-
Nachrichten eingegeben werden welche mit dem Button <Aktualisieren> in der Liste ange-
zeigt werden.

Hinzu kommen Log-Informationen im oberen linken Bereich des Formulars.

Als Option besteht die Mdglichkeit, nicht nur ausgehende EDI-Nachrichten zu signieren und
eMails zu verschlisseln sondern auch eingehende EDI-Nachrichten auf giltige Signaturen
prifen sowie auch nach EDI-Nachrichten zu suchen (z.B. nach Nachrichtennummer, Zeit-
raum, Nachrichtenart) sowie sich EDI-Dateien anzeigen lassen.

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)

HauptstraBe 1 Telefon 034953-12402 kontakt@energiegenossenschaft.de BDEW-Nr.: 9904388000003
06791 Mohlau Fax 034953-89331 Www.energiegenossenschaft.de DVGW-Nr.: 9800061400004

Vorstand: René Schmidt | Simon Bayer Vorsitzender des Aufsichtsrates: Ralf Schmidt  USt-1dNr. DE253707312



551 Signatur-/eMail-Cockpit —— (= [ E
DateiEinstellongen Info
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=T s INOUT  Datum Unrzet  sgniet  cpt  versendet Nachricht  Dateilr. Loght.  +
s T 705 10 200708 u
St -

at: Tine 07,0610 202500

St Trnr 070810
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Gas- und Energiegenossenschaft
Ost- und Mitteldeutschland eG (GEG)

Il Zetraum Beginn
Denstag . 1. duni 2000 @

Zstraum Ende OUT 06062010 214743 OK 0799736062 18X0d_ 00000113

Vortag . 7. Jni 200 G -—---———_

‘

Yoo teaear
o

anicksetzen Aduaiisren

Anzeige von EDI-Nachrichten

Mittels Doppelklick auf eine Zeile der in der Liste angezeigten EDI-Nachrichten 6ffnet sich
ein neues Fenster mit dem Inhalt der EDI-Nachricht.

o Zeilen splitten li‘glg

LUNA +.7 "UNE+UNOC:3+4042805000607. 14+580006 1400004:502+091205:1129+U10000000711968'UNH+
000033069438+ UTILMD D:048 UN-4 2BGM+E35+000033065438+50TM+137-200912051125:203DTM+735: 7+
10100-406NAD +MS +4042805000607 SNAD=MR : 3800061400004 -3321DE+24+

41241A4B5A21A147E 1 000000AC1C6326 DTM+93:20100228:102DTM+157:20100228:102D TM=
471:20100131:102STS+7++E03STS+ED1++E15L0C+172

12SEQ+=1"NAD+UD+++
+DEUNT+19+000033069438' UNZ+1+1000000011968"

Zeilen splitten

Durch Anklicken des Buttons <Zeilen splitten> wird die EDI-Nachricht zeilenorientiert ange-
zeigt und ermoglicht eine schnelle Uberprifung des Inhaltes der EDI-Nachricht.

s Zeilen splitten ==

UNA+7"

UNB+UNOC:3+4042805000607. 14-9800061400004:502+0512051125+L 100000001 1568
UNH-+000033069438+UTILMD:D:04B:UN:4. 2

BGM+E35+000033069438+9°

D TM+137:200912061129:203

DTM+735:2+0100:405"

INAD+MS5+4042805000607:-%

INAD+MR~3800061400004:332°

IDE+24+4124 1A4B5A21A147E1000000AC1CE326"

DTM+93:20100228:102

DTM+157 20100228 102

DTM+471:20100131:102

STS+7++E03

STS+E01+E15

Moy — 3 I
RFF=TN:

RFF+MG:3012007512"

SEQ++T"

INAD-+ LD +++
NAD+T- !
UNT+19-000033059438'

UNZ+1+U1000000011368°

zurlick
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INOUT Datm  Unuet st oopt  versen oo =
Jour [ 07.062010 | 164407 UTILMD | 0786735052X18Xot_| 00000131 ||
OUT 07062010 163353 OK  OK OK  UTLWD  0799735052I8Xot 00000130
OUT 07062010 163241 OK  OK OK  UTILMD  0799735052XIgXoe 00000129

ale ~ | 070610- 164407
UTILMD_S ¥ 20100228,
Aus-/Engang ‘Signatur: erfolgreich verfizer
Ve reich verschidsselt

et
UTILMD__800061400004_4042605000607_20100228_0795735052X18X bt
UTILMD_3200061400004_4042805000607_20100228_0799735052X18Xp7s
Enpar

Apsender edi@en ossenschat o

Anzeige verfugbarer elektronischer Zertifikate

(«

Gas- und Energiegenossenschaft
Ost- und Mitteldeutschland eG (GEG)

Uber das Menii <Signatureinstellungen> ist die Anzeige aller verfiigbaren elektronischen
Zertifikate mit der Information, ob ein privater Schliissel zum Signieren verfligbar ist, méglich.

= - —— _—— -
ol Zertifikatsauflistung

[ESREER )

VerfUugbare Zedifikate im Zerifilkatespeicher des Benutzers:
CN=CAcert WoT User, E=kontalkt @energiegenossenschaft de

CN=CAcett WoT User, E=edi@energiegenossenschaft.de
Das Zerifikat besitzt einen privaten Schilssel zum signieren von Daten.

| [EN=Userl1-PC\User01
Das Zerffikat besitzt einen privaten Schilssel zum signieren von Daten.

O=Root CA, OU=http://www cacert.org, CN=CA Cert Signing Authority, E=support @cacert .ong

Nutzbar sind Zertifikate im: a) des Zertifikatsspeicher des Benutzers

b) des Zertifikatsspeicher des Computer
c) Zertifikate, welche als Datei vorliegen

-

ot Fertifikate

= [ B | |

Ferifikatzspeicher

Benutzer
Computer
Datei

- Zedifikate
anzeigen

auswahlen 'l

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)

HauptstraBe 1 Telefon 034953-12402
06791 Mohlau Fax 034953-89331

Vorstand: René Schmidt | Simon Bayer

kontakt@energiegenossenschaft.de BDEW-NTr.:
Www.energiegenossenschaft.de DVGW-Nr.:
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OUT 01000 iEiess O e O DT _ oromsarinin_ooors

our ] .
Zuminegm — Gas- und Energiegenossenschaft
TR el Ost- und Mitteldeutschland eG (GEG)

OUT 07062010 150042 OK
Zetraum Ende OUT 06062010 214743 OK
Mortsg . 7. Jui 2000 @

‘

07.06.10-16:4407
UTILMD_S 20100228,
efolgreich verfizet

- : X, 180
1400004_4042805000607_20100228_0799735052X18Xp7s
kontakt@energiegenossenschaft e
edi@energegenossenschaft de

anicksetzen Aduaiisren

Einstellungen

Im Bereich Einstellungen kann das Import-, Archiv- und bei Bedarfs das Ausgangsverzeich-
nis ausgewahlt werden.

Bei der Auswahl <Dateien per Mail versenden> ist die Angabe eines Ausgangsverzeichnis-
ses nicht erforderlich.

r ™
! Einstzllungen @E‘g

Signatureinstellungen

Importverzeichnis
D\ TempSignatur/mpaort Auswahl
Ausgangsverzeichnis

DA\ Temp'SignaturAusgang

Archivverzeichnis
D:\Temp'SignaturtArchiv',

Mailginstellungen

Dateien per Mail versenden POP-Server / Port-Mummer

smtp.Jund1.de 25

Benutzer Passwort
kontakt @enengiegenossenschaft.d

Maitext [ Mail-Einstellungen testen ]
Das ist eine EDI-Mail.

[ Ubemehmen ]

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)
HauptstraBe 1 Telefon 034953-12402 kontakt@energiegenossenschaft.de BDEW-Nr.: 9904388000003
06791 Mohlau Fax 034953-893 31 Www.energiegenossenschaft.de DVGW-Nr.: 9800061400004
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INOUT  Datum Unzst  signiet

OUT 07062010 163359 OK

o " E

Jouro7062000 164407 [0 o ok vrid | orsrisosenexea | oo [l
O O i e

N 08 iR R 40 5 A R0 2

(18Xbd 00000130
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OUT 06062010 214743 OK _ ren  OK UTILMD _ 0799735052X18X ¢ 00000119

Loghr. ~

122
122

B05000607_20100228_ 07997350521 8K it
)7_20100228_0799735052X1 8K p s
de

Adressdaten

(«

Gas- und Energiegenossenschaft
Ost- und Mitteldeutschland eG (GEG)

Die eMail-Adressdaten des Senders und Empfangers werden anhand der ILN-Nummern und
deren Position im Dateinamen der EDI-Nachricht automatisiert aus einer strukturierten CSV-
Datei ausgelesen und zugeordnet. Dabei ist die Angabe einer eMail-Adresse als CC-

Empfanger moglich.

Dabei ist zu beachten, dass ein Verschlisseln von eMails nur mdglich ist, wenn Zertifikate

aller Empfanger verflgbar sind.

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)

HauptstraBe 1 Telefon 034953-12402
06791 Mohlau Fax 034953-89331

Vorstand: René Schmidt | Simon Bayer

kontakti@energiegenossenschaft.de
Www.energiegenossenschaft.de

BDEW-Nr.: 9904883000003
DVGW-Nr.: 9800061400004

Vorsitzender des Aufsichtsrates: Ralf Schmidt  USt-1dNr. DE253707312
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Datei  Einstelingen  Info

Infos/Log/Enstelungen
10-2027.05 7.06.2 MD | 0799735052 18Xt
0610202500

5 0610 -

|| (71 Daten auch ohne Signsturdatei versenden

| [wem mogich verchiusseh vemsenden +

Zetraum Begin
Denstag . 1. duni 2000 @
Zetraum Ende:
Mortsg . 7. Jui 2000 @

ale ~ | 070610- 164407
UTILMD_S ¥ 20100228,

‘Signatur: erfolgreich verfizer

Ve reich verschidsselt

et
UTILMD__800061400004_4042605000607_20100228_0795735052X18X bt
UTILMD_3200061400004_4042805000607_20100228_0799735052X18Xp7s
Enpar

Apsender edi@energegenossenschaft d

Uberprifung von EDI- und Signatur-Dateien

Die von dem Programm signierten und versendeten Dateien konnen nach dem Versenden

auf dem lokalen Computer des Empfangers jederzeit mit offiziell zugelassenen und von der
Bundesnetzagentur bestatigten Programmen verifiziert und tberprift werden und entspre-

chen damit zu 100% der EDI-Kommunikationsrichtlinie:

Y, digiSeal office 3 - UTILMD__9800061400004_4042805000607_20091205_748802844X628).txt (signiert) )] -||:||l|

Datei Bearbeiten Ansicht Optionen 7

PCESP RS «ap» RENES«|RD

UTILMD__9800061400004_4042805000607_20091205_748802844X628X.txt - signiel
von: CAcert WoT User
am: 2010-06-02, 13:33:14 GMT (lokale Systemzeit)

Y signatur(en) des Dokumentes $3)| W Prisfdokumentation i x|

— Status der lokalen Si rifung des Dokument Geoffnete Datei: UTILMD__9800061400004_4
042805000607_20091205_748802844X628X p7s
"UTILMD__3800061400004
_4042805000607_20091205_748802844X628X bd" ist Prifzeitpunkt: 2010-06-02, 13:43:14 GMT
: Prifdoku.: C:\Programme\digiSeal\verification\UTILMD__980006140000:
Datei offnen I  Prifergebni
Die Signatur wurde erfolgreich gepriift.
- Zertifikat{e) und Status
atus der lokalen i des Zetifikates &
Status der Signaturprifung ~ Durchgefiihrte Prifungen:
Giittigkeit Signaturzeitpunkt Status der Si rifung des Dok
i b

Status der Online-Zertifikatsprifung zum Signaturzeitpunkt.

Status der lokalen Zertifikatsprifung (nklusive Pfad) zum

Status der Online-Zertfikatsprifung zum Si

rttpis e |

[sgniet [ [ [02062010 | 1543

’VLokde Systemzeit: 2010-06-02, 13:33:14 GMT ‘

Prifdokumentation erstellen | OK I

Stand 06/2010

Gas- und Energiegenossenschaft Ost- und Mitteldeutschland eG (GEG)

HauptstraBe 1 Telefon 034953-12402 kontakt@energiegenossenschaft.de BDEW-Nr.: 9904388000003
06791 Mohlau Fax 034953-893 31 Www.energiegenossenschaft.de DVGW-Nr.: 9800061400004

Vorstand: René Schmidt | Simon Bayer Vorsitzender des Aufsichtsrates: Ralf Schmidt  USt-1dNr. DE253707312
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